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MỘT SỐ PHƯƠNG THỨC THỦ ĐOẠN HOẠT ĐỘNG CỦA
TỘI PHẠM SỬ DỤNG CÔNG NGHỆ CAO

Hiện nay, cùng với xu hướng toàn cầu hóa, sự phát triển bùng nổ của không gian mạng đã giúp cho con người dễ dàng giao lưu, kết nối với nhau hơn. Tuy nhiên, mặt trái của nó chính là sự xuất hiện một loại tội phạm mới - Tội phạm công nghệ cao.

Trên địa bàn tỉnh Đồng Nai cũng đã xảy ra nhiều vụ án nghiêm trọng liên qua đến lừa đảo với hình thức sử dụng mạng máy tính, mạng viễn thông, phương tiện điện tử thực hiện hành vi chiếm đoạt tài sản... gây bức xúc cho quần chúng nhân dân, ảnh hưởng xấu đến tình hình ANTT tại địa phương.

Công an tỉnh Đồng Nai thông báo để mọi người dân biết một số phương thức, thủ đoạn hoạt động phổ biến của bọn tội phạm này để cảnh giác, phòng ngừa, chủ động phát hiện, tố giác tội phạm với lực lượng công an góp phần bảo vệ bản thân, gia đình và an ninh trật tự trên địa bàn:

1. Thủ đoạn kết bạn làm quen, tặng quà:

Thông qua mạng xã hội Facebook, Messenger, WhatsApp .... đối tượng sử dụng thông tin, hình ảnh của một số người nước ngoài để kết bạn, làm quen với bị hại (là người Việt Nam) và nhắn tin qua lại thăm hỏi về sức khoẻ, tình cảm và đối tượng này cho biết mình hiện là lính Mỹ đang đóng quân tại các nước tham chiến tại khu vực Trung Đông ... Sau vài ngày, đối tượng nhắn tin cho bị hại biết đang có một số lượng tài sản là đôla Mỹ (hoặc vàng) có giá trị rất lớn muốn gửi về cho người yêu để sau này đối tượng sang Việt Nam sinh sống, kết hôn (hoặc đối tượng đưa ra thông tin nhờ bị hại cất giữ dùm, hoặc cho mượn tiền để giúp vốn kinh doanh).

 Từ những thông tin này, làm cho bị hại tin việc gửi tiền (quà) về Việt Nam là có thật nên đối tượng đề nghị bị hại cung cấp thông tin họ tên, nơi ở, số điện thoại liên lạc để chuyển quà. Sau đó các đối tượng khác tự xưng là nhân viên vận chuyển, an ninh sân bay, .... gọi điện thoại liên lạc, thông báo do thùng quà bị phát hiện bên trong chứa rất nhiều tiền nên yêu cầu bị hại phải đóng trước các loại thuế hải quan, phí vận chuyển, tiền nộp phạt .... bằng cách nộp, chuyển tiền vào các tài khoản chỉ định. Do muốn nhận được thùng quà nên bị hại mất cảnh giác nên đã nộp, chuyển tiền theo yêu cầu của các đối tượng, đến khi không còn tiền thì mới phát hiện mình bị lừa.

Biện pháp phòng ngừa: Không nên tin tưởng và liên lạc, giao tiếp với các mối làm quen, kết bạn với người nước ngoài hoặc người lạ qua mạng xã hội, qua điện thoại… Không trao đổi hoặc làm theo yêu cầu của các đối tượng tự xưng nhân viên giao nhận, hải quan, thuế… yêu cầu chuyển tiền, đóng phí; Tuyệt đối không chuyển tiền dưới bất cứ hình thức nào khi nghi vấn đối tương lừa đảo, chiếm đoạt tài sản (nếu đã chuyển phải báo ngân hàng phong toả ngay số tiền đã chuyển); Nếu gặp trường hợp nghi vấn lừa đảo, người dân cần tìm cách ghi lại thông tin của các đối tượng như số điện thoại, số tài khoản ngân hàng… và thông báo, cung cấp ngày cho cơ quan Công an để điều tra, xử lý và ngăn chặn.

2. Thủ đoạn giả danh cơ quan nhà nước (Công an, Viện kiểm sát, nhân viên bưu điện, ...)

Đối tượng sử dụng các số điện thoại gồm các đầu số có mã vùng quốc tế gồm: +88, +99, +00, +188, … gọi ngẫu nhiên vào số điện thoại bàn hoặc số điện thoại di động của bị hại và tự xưng là nhân viên bưu điện hỏi thông tin họ tên, địa chỉ, số điện thoại của bị hại. Sau đó, đối tượng này thông báo có 01 bức thư đảm bảo nhưng tại sao không nhận. Đối tượng nhân viên bưu điện này đề nghị mở hộ để xem nội dung bên trong bức thư và tự thông báo là có 01 thẻ tín dụng đứng tên của bị hại mở tại ngân hàng đã sử dụng hết tiền trong tài khoản nhưng không thanh toán. Tiếp theo đối tượng này tạo lòng tin và hướng dẫn bị hại nối máy với đường dây nóng cho là Cơ quan điều tra Bộ Công an giúp báo án. Tại đây có người tự xưng là cán bộ công an hỏi bị hại về thông tin, địa chỉ, số điện thoại và tiếp tục thông báo bị hại biết là đang bị băng xã hội đen lừa đảo và sẽ hướng dẫn giúp bị hại trình bày sự việc với lãnh đạo cơ quan điều tra.

Tiếp theo, có đối tượng khác cũng tự xưng là công an và cho biết đã trình bày sự việc trên cho Cơ quan điều tra. Người này còn cho biết bị hại đang dích vào 01 vụ án khác mà Cơ quan điều tra đang thụ lý đã bắt một số đối tượng liên quan, đồng thời thông báo bị hại biết đã có lệnh bắt khẩn cấp và hỏi bị hại về các khoản tiền đang gửi tại các ngân hàng.

Sau đó, người công an mạo danh này tiếp tục cho biết đã xin được hoãn lệnh bắt và yêu cầu bị hại mở tài khoản mới tại ngân hàng, rút toàn bộ số tiền hiện có nộp vào tài khoản vừa mở. Tại đây đối tượng cam kết để bị hại tin là tiền trong tài khoản đứng tên của mình là an toàn. Đối tượng cung cấp đường dẫn ứng dụng có hình lôgô Bộ Công an cho cho bị hại tải về cài đặt trên điện thoại, sau đó yêu cầu bị hại nhập thông tin tài khoản ngân hàng, mật khẩu để đối tượng giám sát số tiền và chứng minh tiền trong tài khoản là trong sạch, ngoài ra đối tượng còn đề nghị bị hại không được tiết lộ bí mật nếu bị phát hiện thì sẽ bắt giam. Đến lúc này bị hại hoảng sợ nên đã làm theo và nộp toàn bộ số tiền của gia đình có được vào tài khoản này, ngay sau đó các đối tượng chuyển toàn bộ số tiền có trong tài khoản bị hại vào các tài khoản khác để chiếm đoạt.

Biện pháp phòng ngừa: Cơ quan Công an, Viện kiểm sát, Toà án, … không bao giờ trao đổi thông tin vụ án qua điện thoại, khi có yêu cầu làm việc sẽ có giấy mời hoặc giấy triệu tập và cũng không yêu cầu đương sự phải chuyển tiền để chứng minh vô tội.

Khuyến cáo người dân lưu ý, tất cả số điện thoại giả mạo theo số máy của cơ quan chức năng đều có thêm dấu (+) trước dãy số vì chúng được thực hiện quan mạng Internet (Voip). Nếu chỉ kiểm tra số máy gọi đến qua tổng đài 1080 sẽ không phát hiện được sự giả mạo này.

3. Thủ đoạn lừa đảo chiếm đoạt tài sản qua hình thức cho vay tín chấp qua mạng

Đối tượng sử dụng mạng xã hội Facebook, zalo, Telegram, ... đăng tải các mẫu tin cho vay tín chấp với điều kiện hấp dẫn, thậm chí gửi cả tin nhắn sms cho hàng loạt số điện thoại. Khi người vay có nhu cầu sẽ liên lạc qua zalo, số điện thoại, ... thì các đối tượng đầu dây bên kia sẽ tự xưng là nhân viên ngân hàng, công ty tài chính hướng dẫn người vay làm các thủ tục như cung cấp thông tin cá nhân, hình ảnh, giấy tờ qua zalo, mesenger, ... Sau khi khai báo đủ thông tin, các đối tượng làm giả hợp đồng cho vay, thông báo xét duyệt khoản vay với mộc dấu, chữ ký giống như các tổ chức tín dụng hợp pháp. Tiếp theo các đối tượng yêu cầu người vay nộp 10% đến 15% giá trị khoản vay với lý do là để chứng minh thu nhập bằng hình thức chuyển khoản vào tài khoản ngân hàng chỉ định. Sau đó đối tượng tiếp tục đưa các khoản phí, thanh toán tiền bảo hiểm khoản vay và đưa ra nhiều lý do như lỗi thao tác người vay, lỗi hệ thống, .... để yêu cầu nạn nhân nộp tiền vào tài khoản, sau đó chiếm đoạt.

Biện pháp phòng ngừa: Tuyệt đối không giao dịch, vay mượn tiền qua các ứng dụng (app), trên các trang mạng xã hội khi không biết rõ địa chỉ, nhân thân cụ thể của người cho vay vì các ứng dụng cho vay trên mạng xã hội đều là các ứng dụng có thông tin giả mạo, hoạt động cho vay nặng lãi và có dấu hiệu lừa đảo chiếm đoạt tài sản.

4. Thủ đoạn tuyển cộng tác viên làm việc qua mạng

Nắm bắt tâm lý nhiều người dân đang gặp khó khăn về tài chính, lại không có việc làm hoặc có nhiều thời gian nhàn rỗi, các đối tượng đã giả mạo là nhân viên của các sàn thương mại điện tử nhắn tin hoặc sử dụng tài khoản mạng xã hội đăng tuyển cộng tác viên mua bán hàng trên các sàn giao dịch điện tử như: Shopee, Tiki, Lazada, Amazon, ... Khi người có nhu cầu tìm việc làm liên hệ, các đối tượng sẽ cung cấp cho đường dẫn để tải ứng dụng về cài đặt trên điện thoại. Sau đó đối tượng yêu cầu họ phải thanh toán đơn hàng trước rồi sẽ nhận được tiền gốc cộng chiết khấu “hoa hồng”. Mỗi lượt mua thành công sẽ được hưởng “hoa hồng” từ 10% đến 20% số tiền gốc của mỗi đơn hàng. Đối với những đơn hàng có giá trị nhỏ, đầu tiên cộng tác viên (bị hại) sẽ được thanh toán kèm “hoa hồng” như đã hứa nhằm tạo lòng tin và đánh vào lòng tham vì việc kiếm tiền quá dễ dàng. Khi số tiền đặt hàng của cộng tác viên ngày càng lớn, các đối tượng sẽ giở nhiều chiêu trò đưa ra các lý do như nộp thêm tiền để nâng hạng Vip. Khi số tiền trong tài khoản đủ lớn muốn rút tiền về tài khoản ngân hàng thì cộng tác viên phải nộp các khoản tiền như: tiền thuế thu nhập, phí xác minh tiền trong tài khoản, phí bảo hiểm do số tiền lớn.... nộp vào tài khoản do bọn chúng cung cấp để chiếm đoạt.

Biện pháp phòng ngừa: Cần nâng cao tinh thần cảnh giác, không nên tham gia đầu tư, mua bán trên mạng hoặc chuyển tiền cho những tài khoản ngân hâng mà mình không quen biết để tránh bị lừa. Lưu ý, khi làm cộng tác viên cho bất kỳ đơn vị cung ứng hàng hoá, dịch vụ hay sàn thương mại điện tử nào thì cần kiểm tra rõ thông tin về hàng hoá và đơn vị cung cấp để kiểm chứng chính xác, tránh để bị đối tượng có cơ hội thực hiện lừa đảo.

5. Thủ đoạn Hack Facebook lừa đảo chiếm đoạt tài sản

Khi dịch vụ Internet Banking, Smart Banking ngày càng phát triển và được nhiều người tin tưởng sử dụng; người dân không còn phải trực tiếp đến ngân hàng giao dịch mà thường liên hệ qua mạng xã hội và hình thức chuyển khoản, các đối tượng đã chiếm đoạt tài khoản Facebook sau đó nghiên cứu, tìm hiểu sơ lược về các mối quan hệ, các thói quen sinh hoạt, thói quen viết tin nhắn của người dùng để bắt chước cách nhắn tin và tìm kiếm “con mồi”. Đối tượng mạo danh chủ tài khoản Facebook nhắn tin gửi cho nhiều bạn bè trong danh sách nhằm mục đích nhờ thanh toán tiền, mua đồ, mua thẻ cào điện thoại… nhằm chuyển tiền vào một số tài khoản ngân hàng mà các đối tượng đã chuẩn bị sẵn từ trước để chiếm đoạt. Các tài khoản ngân hàng nhận tiền thường là các tài khoản không chính chủ, gồm: tài khoản mua của những người không có nhu cầu sử dụng; tài khoản ảo có sai sót trong việc đăng ký thông tin.

Biện pháp phòng ngừa: Người dùng Facebook cần nâng cao cảnh giác trước thủ đoạn nhắn tin vay mượn tiền, nhờ mua đồ, mua thẻ cào trên Facebook, … cần gọi điện thoại trực tiếp cho chủ tài khoản để xác minh thông tin; tuyệt đối không đăng nhập vào các trang web nghi vấn hoặc yêu cầu đăng nhập tài khoản một cách bất thường. Cài đặt mật khẩu Facebook có yếu tố bảo mật cao, hạn chế sử dụng các thông tin như họ tên, ngày tháng năm sinh để cài đặt mật khẩu; luôn cài đặt mã xác thực 2 yếu tố qua điện thoại hoặc hòm thư điện tử tin cậy; cài đặt cảnh báo đăng nhập để kịp thời phát hiện đăng nhập từ các thiết bị bất thường.

6. Thủ đoạn đề nghị nâng cấp sim điện thoại

Trong thời gian gần đây xuất hiện nhóm đối tượng mạo danh nhân viên của các nhà mạng viễn thông gọi điện thoại tư vấn cho bị hại hỗ trợ nâng cấp sim điện thoại 4G lên 5G không mất phí và sử dụng dịch vụ được tốt hơn, kèm theo nhiều tiện ích, quà tặng, thưởng. Khi đối tượng cho biết thủ tục đơn giản, tiện lợi nên bị hại đồng ý thì đối tượng yêu cầu cung cấp thông tin cá nhân và hướng dẫn bị hại nhắn tin vào tổng đài do đối tượng cung cấp.

Đến lúc này, bị hại đã bị chiếm quyền sử dụng sim điện thoại, đối tượng nhắn tin đến các tài khoản ngân hàng của bị hại có đăng ký giao dịch Internet banking để lấy mật khẩu giao dịch tài khoản ngân hàng là dãy số gọi là mã OTP. Sau đó, đối tượng thực hiện chuyển tiền có trong tài khoản bị hại đến các tài khoản khác để chiếm đoạt.

Biện pháp phòng ngừa: Để không bị mất tiền oan, cơ quan công an khuyến cáo người dân cần xác minh trực tiếp với các đơn vị cung cấp dịch vụ gồm ngân hàng và công ty viễn thông. Tuyệt đối không cung cấp mật khẩu truy cập, mật khẩu giao dịch OTP cho bất cứ ai dù là nhân viên ngân hàng. Đặc biệt trong trường hợp bị mất quyền sử dụng SIM, nghi ngờ bị lộ thông tin cá nhân tại ngân hàng, khách hàng cần báo ngay với nhà mạng, ngân hàng và công an để có phương án xử lý kịp thời.

7. Thủ đoạn lừa đảo qua sàn ngoại hối, tiền ảo

Thủ đoạn lừa đảo này không mới nhưng chúng đánh vào lòng tham. Đặc biệt trong thời điểm dịch bệnh Covid-19 hoành hành hiện nay, các kênh đầu tư đều không mang lại nhiều lợi nhuận, nhất là kênh gửi tiết kiệm ngày càng thấp, nên nhiều người mong muốn tìm kênh đầu tư sinh lợi mới. Vì thế, những đối tượng lừa đảo đã lợi dụng điểm yếu này để câu nhử nạn nhân với lãi suất lên đến hàng trăm, thậm chí hàng nghìn phần trăm. Đã thế, chỉ việc bỏ tiền vào mà không phải làm gì, ngồi không thì tiền vẫn đổ về tài khoản. Để tạo lòng tin, những đối tượng này tổ chức các buổi học, tư vấn, tiệc tùng sang trọng, phô bày cuộc sống xa hoa khiến nhiều người mờ mắt. Nhóm này tìm người đứng ra huy động, đưa ra những con số, biểu đồ, chạy tới chạy lui trong các phòng họp khách sạn hoành tráng là có thể “xuống tiền” ngay được, mà không biết rằng sân chơi đó là cạm bẫy của sự lừa đảo.

Thủ đoạn lừa đảo của nhóm này là tạo ra một hoặc nhiều website và thành lập các hội nhóm (group) trên các trang mạng xã hội như Facebook, Zalo, Telegram, …, đưa ra thông tin các mã chứng khoán, đồng tiền ảo sắp lên sàn, ….. thông qua tổ chức các sự kiện để dụ dỗ, lôi kéo người chơi với mức lãi suất đầu tư siêu lợi nhuận. Những người tham gia sẽ được hướng dẫn tạo tài khoản để đầu tư trên sàn ngoại hối, sàn chứng khoán, sàn tiền ảo kiếm lời.

Trong thời gian đầu, đối tượng sẽ cho các bị hại (nhà đầu tư) đánh thắng và rút được tiền lợi nhuận về tài khoản của mình. Vì thấy kiếm tiền lời nhanh chóng và dễ dàng nên tư vấn cho các bị hại tiếp tục đầu tư với số tiền lớn hơn và giới thiệu thêm nhiều người tham gia. Đến thời điểm đã đủ số lượng người chơi với số lượng tiền lớn thì cho đánh cháy tài khoản hoặc gây khó khăn không cho các bị hại rút tiền từ tài khoản ảo; đồng thời yêu cầu các bị hại tiếp tục nạp tiền vào tài khoản để tiến hành nâng cấp website, nâng cấp gói Vip, sàn… khi bị hại hết khả năng nộp tiền thì đối tượng đóng băng tài khoản, đánh sập sàn, đưa giá tiền ảo nội bộ do các đối tượng tạo ra tụt dốc và chiếm đoạt toàn bộ số tiền mà các bị hại đã nạp vào.

Biện pháp phòng ngừa:

Hiện nay, pháp luật Việt Nam không cấm các hoạt động đầu tư vào thị trường ngoại hối, sàn Forex nhưng cũng không cho phép bất kỳ đơn vị, tổ chức nào được mở sàn môi giới giao dịch. Các sàn giao dịch được mở tại thị trường Việt Nam là trái pháp luật, nếu khi có rủi ro xảy ra, quyền lợi của các nhà đầu tư không được đảm bảo pháp lý.

Do đó, đề nghị mỗi người dân hết sức thận trọng, nhất là những kinh doanh mời chào lãi suất, lợi nhuận cao, có dấu hiệu không minh bạch, không đúng đắn. Người dân, nhà đầu tư trước khi đầu tư có thể tham khảo, tư vấn thêm những cơ quan chức năng, ngân hàng thương mại, tổ chức tín dụng, tránh trường hợp “tiền mất tật mang”.

8. Thủ đoạn mạo danh tin nhắn tổ chức tài chính, ngân hàng.

Tin nhắn thương hiệu (SMS Brandname) là một hình thức tin nhắn được các tổ chức, cá nhân đăng ký độc quyền tại các nhà mạng viễn thông và sử dụng làm dịch vụ gửi tin nhắn, gọi điện hàng loạt đến các khách hàng, để chăm sóc, quảng bá hình ảnh, thông báo nội dung, chính sách mới… đến khách hàng. Theo nguyên tắc, khi tin nhắn, cuộc gọi Brand Name đã được đăng ký tại các nhà mạng thì các tổ chức, cá nhân khác không được phép đăng ký trùng tên thương hiệu.

Bằng nhiều nguồn khác nhau, sau khi có được thông tin khách hàng của các ngân hàng, tổ chức tín dụng… các đối tượng sẽ giả mạo tin nhắn, cuộc gọi thương hiệu (Brandname) của các tổ chức tài chính, ngân hàng nhắn tin vào thuê bao di động của khách hàng kèm các nội dung như: “Phat hien tai khoan cua ban dang nhap khac vung bat thuong vui long dang nhap https://vn-sacombank.com đe duoc xac nhan thong tin va thay doi mat khau”… Do đó, khi người dùng, khách hàng của các ngân hàng nhận được tin nhắn trên sẽ rất dễ nhầm tưởng đây là thông báo chính thức từ các ngân hàng. Nếu không cảnh giác thì người dùng sẽ truy cập vào đường dẫn trong nội dung tin nhắn, hệ thống sẽ tự động hiển thị một trang web giả mạo, có giao diện, logo tương tự các website chính thức của ngân hàng, tổ chức… và được yêu cầu điền các thông tin như: tên đăng nhập, mật khẩu, mã OTP….

Khi có được các thông tin, các đối tượng sẽ kiểm soát được tài khoản ngân hàng của bị hại và chuyển toàn bộ số tiền vào các tài khoản của đối tượng để chiếm đoạt.

Bằng các phương thức, thủ đoạn trên, thời gian qua, các đối tượng đã lừa đảo chiếm đoạt tài sản của nhiều khách hàng với số tiền lớn, xảy ra tại nhiều địa phương trong cả nước. Với phương thức phát tán tin nhắn Brandname giả mạo ngân hàng, Do đó người dùng, khách hàng rất khó để phân biệt được thật giả. 
Biện pháp phòng ngừa:

Người dân khi nhận được những tin nhắn như trên, cần: Kiểm tra kỹ nội dung tin nhắn nhận được để phát hiện các tin nhắn giả mạo ngân hàng, tổ chức; không vội vã trả lời, hay thực hiện theo nội dung trong tin nhắn. Website chính thức của các tổ chức, doanh nghiệp sẽ được đăng ký với các cơ quan có thẩm quyền và được đánh dấu an toàn bằng hình ổ khóa bên cạnh tên miền website.

Khi nhận các tin nhắn nghi vấn, không rõ ràng, người dân có thể gọi điện trực tiếp lên tổng đài chăm sóc khách hàng của ngân hàng, tổ chức để kiểm tra lại thông tin, hoặc nhờ những người có kinh nghiệm tư vấn; phản ánh các tin nhắn giả mạo tới ngân hàng, tổ chức và các cơ quan chức năng để có biện pháp xử lý kịp thời.    

Người dân cần thường xuyên thay đổi mật khẩu đăng nhập tài khoản Internet banking, Smart banking và có biện pháp để quản lý, bảo mật các thông tin này.

9. Thủ đoạn lừa đảo giả vờ chuyển nhầm tiền để cho vay nặng lãi

Đây là một trong 7 thủ đoạn lừa đảo được Ngân hàng Nhà nước đưa ra cảnh báo gửi tới tổ chức cung ứng dịch vụ thanh toán và Hiệp hội Ngân hàng Việt Nam.

Phương thức lừa đảo này nhắm vào những người nhẹ dạ, cả tin. Sau khi có được một số thông tin cá nhân của người dùng như: Tên, tuổi, số điện thoại hay địa chỉ, các đối tượng lừa đảo sẽ cố ý chuyển nhầm một khoản tiền đến cho “con mồi”. Kẻ lừa đảo sẽ giả danh là người thu hồi nợ của một công ty tài chính nào đó để liên hệ, yêu cầu người dùng trả lại số tiền kia như một khoản vay cùng với một khoản lãi “cắt cổ”.
Trong một số trường hợp, đối tượng giả danh nhân viên ngân hàng thông báo có người chuyển nhầm tiền vào tài khoản của khách hàng và hướng dẫn thủ tục hoàn trả, theo đó gửi đường link yêu cầu khách hàng điền thông tin cá nhân (bao gồm các thông tin bảo mật của dịch vụ ngân hàng điện tử), sau đó chiếm đoạt tiền trong tài khoản của khách hàng.

Biện pháp phòng ngừa:

Không sử dụng số tiền “chuyển nhầm” vào việc chi tiêu cá nhân. Nếu đó là tiền chuyển nhầm thật thì sẽ có đại diện ngân hàng liên hệ để làm việc hoặc người dân có thể chủ động liên hệ với ngân hàng để thông báo.

Nếu là khoản tiền nhỏ thì chủ tài khoản có thể yêu cầu ngân hàng cung cấp sao kê rồi đối chiếu với những thông tin nhận được và tiến hành chuyển lại. Còn đối với số tiền lớn thì chủ tài khoản nên sắp xếp thời gian đến trực tiếp chi nhánh ngân hàng để thực hiện việc xác minh. Hoặc người dân cũng có thể liên hệ với cơ quan công an để giải quyết.

Người dân tuyệt đối không chuyển lại tiền cho người lạ khi không có bên thứ ba làm chứng, tránh bị phiền toái sau này. Đồng thời, không chuyển hoàn vào một tài khoản khác với tài khoản đã chuyển cho mình, phải chờ ngân hàng giải quyết trước.

Khi nhận được điện thoại từ ngân hàng, cần kiểm tra xem đó có đúng là số của ngân hàng hay không. Để chắc chắn hơn, chủ tài khoản nên đến ngân hàng làm việc trực tiếp. Đặc biệt, không bao giờ cung cấp mã OTP, tên đăng nhập, mật khẩu (password) của tài khoản ngân hàng cho bất cứ ai, kể cả họ có tự xưng là bạn bè nhân viên ngân hàng hay cơ quan chức năng.

MỨC PHẠT HÀNH VI MUA BÁN TRÁI PHÉP
TÀI KHOẢN NGÂN HÀNG
Tùy theo mức độ, tính chất của hành vi vi phạm và hậu quả để lại, mua, bán trái phép tài khoản ngân hàng có thể bị xử phạt hành chính hoặc bị xử lý hình sự.

2.1 Xử phạt vi phạm hành chính
Theo quy định tại khoản 5, 6 Điều 26 Nghị định 88/2019/NĐ-CP được sửa đổi, bổ sung bởi Nghị định 143/2021/NĐ-CP, mức phạt hành chính đối với hành vi mua, bán trái phép tài khoản ngân hàng như sau:

- Phạt tiền từ 40 - 50 triệu đồng với hành vi mua, bán thông tin tài khoản thanh toán với số lượng từ 01 - dưới 10 tài khoản thanh toán mà chưa đến mức bị truy cứu trách nhiệm hình sự;

- Phạt tiền từ 50 - 100 triệu đồng với hành vi mua, bán thông tin tài khoản thanh toán với số lượng từ 10 tài khoản thanh toán trở lên mà chưa đến mức bị truy cứu trách nhiệm hình sự.

Đồng thời, buộc người vi phạm nộp vào ngân sách nhà nước số lợi bất hợp pháp có được do thực hiện hành vi vi phạm.

2.2 Xử lý hình sự
Trường hợp mua, bán trái phép tài khoản ngân hàng từ 20 tài khoản trở lên hoặc thu lợi bất chính từ 20 triệu đồng trở lên có thể bị truy cứu trách nhiệm hình sự về Tội thu thập, tàng trữ, trao đổi, mua bán, công khai hóa trái phép thông tin về tài khoản ngân hàng quy định tại Điều 291 Bộ luật Hình sự 2015.

Cụ thể mức phạt đối với tội này như sau:

Hình phạt chính:
- Khung 01:
Phạt tiền từ 20 - 100 triệu đồng hoặc phạt cải tạo không giam giữ đến 03 năm với trường hợp thu thập, tàng trữ, trao đổi, mua bán, công khai hóa trái phép thông tin về tài khoản ngân hàng của người khác:

Với số lượng từ 20 - dưới 50 tài khoản; hoặc

Thu lợi bất chính từ 20 - dưới 50 triệu đồng.

- Khung 02:
Phạt tiền từ 100 - 200 triệu đồng hoặc phạt tù từ 03 tháng - 02 năm nếu phạm tội thuộc một trong các trường hợp:

Thu thập, tàng trữ, trao đổi, mua bán, công khai hóa trái phép thông tin về tài khoản ngân hàng của người khác với số lượng từ 50 - dưới 200 tài khoản;

Có tổ chức;

Có tính chất chuyên nghiệp;

Thu lợi bất chính từ 50 - dưới 200 triệu đồng;

Tái phạm nguy hiểm.

- Khung 03:
Phạt tiền từ 200 - 500 triệu đồng hoặc phạt tù từ 02 - 07 năm nếu phạm tội thuộc một trong các trường hợp:

Thu thập, tàng trữ, trao đổi, mua bán, công khai hóa trái phép thông tin về tài khoản ngân hàng của người khác với số lượng 200 tài khoản trở lên;

Thu lợi bất chính 200 triệu đồng trở lên.

Hình thức xử phạt bổ sung:
Người phạm tội còn có thể bị phạt tiền từ 10 - 50 triệu đồng, cấm đảm nhiệm chức vụ, cấm hành nghề hoặc làm công việc nhất định từ 01 - 05 năm hoặc tịch thu một phần hoặc toàn bộ tài sản.

HÀNH VI CUNG CẤP, CHIA SẺ THÔNG TIN GIẢ MẠO,
 THÔNG TIN SAI SỰ THẬT, XUYÊN TẠC, VU KHỐNG, XÚC PHẠM DANH DỰ, NHÂN PHẨM CỦA NGƯỜI KHÁC TRÊN MẠNG XÃ HỘI
Điều 101 Nghị định 15/2020/NĐ-CP của Chính phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin và giao dịch điện tử (được sửa đổi, bổ sung một số điều bởi Nghị định số 14/2022/NĐ-CP ngày 27/01/2022), quy định “phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành vi lợi dụng mạng xã hội để cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá nhân; phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với hành vi tiết lộ thông tin thuộc danh mục bí mật nhà nước, bí mật đời tư của cá nhân và bí mật khác mà chưa đến mức truy cứu trách nhiệm hình sự”.

Đối với các hành vi cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá nhân; hành vi tiết lộ thông tin thuộc danh mục bí mật nhà nước, bí mật đời tư của cá nhân,… thì tùy vào hành vi khách quan, khách thể, chủ thể của hành vi phạm tội cũng như hậu quả do hành vi đó gây ra mà Bộ luật Hình sự 2015 điều chỉnh, quy định trong nhiều điều luật với các tội phạm cụ thể như: Tội vu khống (Điều 156); Tội làm nhục người khác (Điều 155); Tội xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín hoặc hình thức trao đổi thông tin riêng tư khác của người khác (Điều 159); Tội lợi dụng các quyền tự do dân chủ xâm phạm lợi ích của Nhà nước, tổ chức, cá nhân (Điều 331); Tội cố ý làm lộ bí mật nhà nước; tội chiếm đoạt, mua bán hoặc tiêu hủy vật hoặc tài liệu bí mật nhà nước (Điều 337); Tội vô ý làm lộ bí mật nhà nước; tội làm mất vật, tài liệu bí mật nhà nước (Điều 338); Tội cố ý làm lộ bí mật công tác; tội chiếm đoạt, mua bán hoặc tiêu hủy tài liệu bí mật công tác (Điều 361); Tội vô ý làm lộ bí mật công tác; tội làm mất tài liệu bí mật công tác (Điều 362)…

Khi có hành vi cụ thể xảy ra, dựa trên tính chất, mức độ và hậu quả, tác hại do hành vi đó gây ra, cơ quan chức năng sẽ căn cứ vào quy định của Bộ luật Hình sự 2015, Nghị định 15/2020/NĐ-CP, Nghị định số 14/2022/NĐ-CP để đánh giá và có hình thức xử lý phù hợp
Mọi thông tin liên quan đến hoạt động của tội phạm công nghệ cao thông báo về cơ quan công an gần nhất hoặc Phòng an ninh mạng và phòng chống tội phạm sử dụng công nghệ cao Công an tỉnh Đồng Nai, địa chỉ: số 25-27, đường Phạm Văn Thuận, phường Tân Tiến, thành phố Biên Hoà, tỉnh Đồng Nai, số điện thoại: (0251) 3685134.
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I. VI PHẠM PHÁP LUẬT VỀ AN NINH MẠNG

Kể từ khi nước ta hoà mạng Internet toàn cầu từ năm 1997 đến nay, vấn đề sử dụng không gian mạng xâm phạm an ninh quốc gia, trật tự an toàn xã hội, quyền và lợi ích hợp pháp của tổ chức, cá nhân ngày càng diễn biến phức tạp, tinh vi, với nhiều thủ đoạn mới, tác động lớn tới xã hội. Trước tình hình phức tạp đó, Quốc hội, Chính phủ đã xây dựng ban hành nhiều văn bản quy phạm pháp luật để ngăn chặn, đấu tranh xử lý. Tuy nhiên, trong bối cảnh cuộc cách mạng Công nghiệp lần thứ tư đang bùng nổ mạnh mẽ, hoạt động vi phạm pháp luật về an ninh mạng không ngừng gia tăng với tính chất, hậu quả ngày càng nghiêm trọng gây ra những thiệt hại lớn.

Theo đó: Vi phạm pháp luật về an ninh mạng là hành vi trái pháp luật và có lỗi, do chủ thể có năng lực trách nhiệm pháp lý thực hiện, xâm hại trực tiếp đến lĩnh vực an ninh mạng.

- Chủ thể: là các cơ quan, tổ chức, cá nhân có năng lực trách nhiệm pháp lý thực hiện.

- Khách thể: Các đối tượng, quan hệ xã hội trên lĩnh vực an ninh mạng được nhà nước bảo vệ theo quy định của pháp luật.

* Các hành vi vi phạm pháp luật về an ninh mạng cụ thể (đã được thể hiện rõ tại điều 8 của Luật An ninh mạng):

1. Sử dụng không gian mạng để đăng tải những nội dung :

- Đăng tải, phát tán thông tin có nội dung tuyên truyền chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam (gồm: tuyên truyền xuyên tạc, phỉ báng chính quyền nhân dân; chiến tranh tâm lý, kích động chiến tranh xâm lược, chia rẽ, gây thù hận giữa các dân tộc, tôn giáo và nhân dân các nước; xúc phạm dân tộc, quốc kỳ, quốc huy, quốc ca, vĩ nhân, lãnh tụ, danh nhân, anh hùng dân tộc).

- Đăng tải, phát tán thông tin có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng (gồm: kêu gọi, vận động, xúi giục, đe dọa, gây chia rẽ, tiến hành hoạt động vũ trang hoặc dùng bạo lực nhằm chống chính quyền nhân dân; kêu gọi, vận động, xúi giục, đe dọa, lôi kéo tụ tập đông người gây rối, chống người thi hành công vụ, cản trở hoạt động của cơ quan, tổ chức gây mất ổn định về an ninh, trật tự).

- Đăng tải, phát tán thông tin có nội dung làm nhục, vu khống (gồm: Xúc phạm nghiêm trọng danh dự, uy tín, nhân phẩm của người khác; thông tin bịa đặt, sai sự thật xâm phạm danh dự, uy tín, nhân phẩm hoặc gây thiệt hại đến quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác).

- Đăng tải, phát tán thông tin có nội dung xâm phạm trật tự quản lý kinh tế (gồm: thông tin bịa đặt, sai sự thật về sản phẩm, hàng hóa, tiền, trái phiếu, tín phiếu, công trái, séc và các loại giấy tờ có giá khác; thông tin bịa đặt, sai sự thật trong lĩnh vực tài chính, ngân hàng, thương mại điện tử, thanh toán điện tử, kinh doanh tiền tệ, huy động vốn, kinh doanh đa cấp, chứng khoán).

- Đăng tải, phát tán thông tin có nội dung bịa đặt, sai sự thật gây hoang mang trong Nhân dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác.

2. Chiếm đoạt, mua bán, thu giữ, cố ý làm lộ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư gây ảnh hưởng đến danh dự, uy tín, nhân phẩm, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân; 

3. Cố ý xóa, làm hư hỏng, thất lạc, thay đổi thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư được truyền đưa, lưu trữ trên không gian mạng;

4. Cố ý thay đổi, hủy bỏ hoặc làm vô hiệu hóa biện pháp kỹ thuật được xây dựng, áp dụng để bảo vệ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư;

5. Đưa lên không gian mạng những thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư trái quy định của pháp luật;

6. Cố ý nghe, ghi âm, ghi hình trái phép các cuộc đàm thoại; 

7. Thực hiện hành vi khác cố ý xâm phạm bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư.

8. Tổ chức, hoạt động, câu kết, xúi giục, mua chuộc, lừa gạt, lôi kéo, đào tạo, huấn luyện người chống Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam; 

9. Xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, phân biệt đối xử về giới, phân biệt chủng tộc; 

10. Thông tin sai sự thật gây hoang mang trong Nhân dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân khác;

11. Hoạt động mại dâm, tệ nạn xã hội, mua bán người; đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức khỏe của cộng đồng;

12. Xúi giục, lôi kéo, kích động người khác phạm tội.

13. Chiếm đoạt tài sản; tổ chức đánh bạc, đánh bạc qua mạng Internet; trộm cắp cước viễn thông quốc tế trên nền Internet; vi phạm bản quyền và sở hữu trí tuệ trên không gian mạng;

14. Giả mạo trang thông tin điện tử của cơ quan, tổ chức, cá nhân; làm giả, lưu hành, trộm cắp, mua bán, thu thập, trao đổi trái phép thông tin thẻ tín dụng, tài khoản ngân hàng của người khác; phát hành, cung cấp, sử dụng trái phép các phương tiện thanh toán;

15. Tuyên truyền, quảng cáo, mua bán hàng hóa, dịch vụ thuộc danh mục cấm theo quy định của pháp luật;

16. Hướng dẫn người khác thực hiện hành vi vi phạm pháp luật;

17. Hành vi khác sử dụng không gian mạng, công nghệ thông tin, phương tiện điện tử để vi phạm pháp luật về an ninh quốc gia, trật tự, an toàn xã hội.

18. Thực hiện tấn công mạng, khủng bố mạng, gián điệp mạng, tội phạm mạng; gây sự cố, tấn công, xâm nhập, chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng trệ, tê liệt hoặc phá hoại hệ thống thông tin quan trọng về an ninh quốc gia.

 19. Sản xuất, đưa vào sử dụng công cụ, phương tiện, phần mềm hoặc có hành vi cản trở, gây rối loạn hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, phương tiện điện tử; phát tán chương trình tin học gây hại cho hoạt động của mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống  xử lý và điều khiển thông tin, phương tiện điện tử; xâm nhập trái phép vào mạng viễn thông, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu, phương tiện điện tử của người khác.

20. Chống lại hoặc cản trở hoạt động của lực lượng bảo vệ an ninh mạng; tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng biện pháp bảo vệ an ninh mạng.

21. Lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân hoặc để trục lợi. 

22. Thực hiện hành vi khác vi phạm quy định của Luật an ninh mạng
II. PHÒNG, CHỐNG VI PHẠM PHÁP LUẬT VỀ AN NINH MẠNG

1. Khái niệm: Phòng, chống vi phạm pháp luật về an ninh mạng là hoạt động tổ chức lực lượng, phương tiện, biện pháp của ngành Công an nhằm phòng ngừa, phát hiện, đấu tranh, ngăn chặn, xử lý các hành vi vi phạm pháp luật trên lĩnh vực an ninh mạng.

- Chủ thể: Phòng, chống vi phạm pháp luật về an ninh mạng là trách nhiệm của các cơ quan, đơn vị trong lực lượng CAND, trong đó, nòng cốt là lực lượng chuyên trách bảo vệ an ninh mạng (lực lượng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao). Các lực lượng khác phối hợp theo chức năng, nhiệm vụ được giao.

- Đối tượng: Tất cả cơ quan, tổ chức, cá nhân (trong và ngoài nước) có hành vi vi phạm các quy định pháp luật trên lĩnh vực an ninh mạng.

2. Tuân thủ các quy định pháp luật về an ninh mạng của Việt Nam và phòng, chống vi phạm pháp luật trong lĩnh vực an ninh mạng.

Luật An ninh mạng đã quy định rõ, “Bảo vệ an ninh mạng là phòng ngừa, phát hiện, ngăn chặn, xử lý hành vi xâm phạm an ninh mạng”. Trong đó, “An ninh mạng là sự bảo đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân”. Như vậy, tăng cường công tác bảo vệ an ninh mạng nghĩa là nghiên cứu, triển khai các hoạt động, công tác nhằm bảo vệ an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân. 

Để thực hiện được nội dung này, cần thực hiện một số nhiệm vụ cụ thể sau:

- Triển khai có hiệu quả công tác phòng ngừa xã hội, phòng ngừa nghiệp vụ, nâng cao nhận thức cho cấp ủy, chính quyền địa phương về âm mưu, phương thức, thủ đoạn hoạt động của các thế lực thù địch, phản động và tội phạm sử dụng không gian mạng xâm phạm an ninh quốc gia, trật tự an toàn xã hội để có những chỉ đạo sâu sát, kịp thời. 

Tăng cường công tác tuyên truyền, nâng cao nhận thức, kiến thức cho các cơ quan, tổ chức, doanh nghiệp và người dân về tính chất, tầm quan trọng của công tác bảo vệ an ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao; kiến thức bảo mật thông tin khi sử dụng mạng máy tính và các dịch vụ trên không gian mạng; những thủ đoạn của tội phạm mạng để các cơ quan, tổ chức, doanh nghiệp và người dân cảnh giác, làm tốt công tác bảo mật, không trở thành nạn nhân của tội phạm mạng; đồng thời, tích cực tham gia đấu tranh với tội phạm mạng.

- Xác định, triển khai những nhiệm vụ đã được Luật An ninh mạng quy định như công tác thẩm định an ninh mạng; đánh giá điều kiện an ninh mạng; kiểm tra an ninh mạng; giám sát an ninh mạng; ứng phó, khắc phục sự cố an ninh mạng; đấu tranh bảo vệ an ninh mạng; sử dụng mật mã để bảo vệ thông tin mạng. Chủ động đề xuất các kế hoạch kiểm tra hệ thống thông tin để bảo vệ bí mật nhà nước trên không gian mạng. Tổ chức tốt công tác phòng ngừa, đấu tranh, xử lý các hành vi vi xâm phạm an ninh mạng được quy định từ Điều 16 đến Điều 22 Luật An ninh mạng. 

- Tăng cường phối hợp chặt chẽ với các cơ quan chức năng của Bộ Thông tin và Truyền thông, Bộ Quốc phòng, các bộ, ban, ngành, địa phương chủ động chuẩn bị nguồn lực và phương án, giải pháp bảo vệ các trung tâm giám sát, điều khiển, vận hành hệ thống thông tin quan trọng về an ninh quốc gia, đề xuất các giải pháp bảo vệ hệ thống quản lý dữ liệu khi triển khai xây dựng chính phủ điện tử, chính quyền điện tử, thành phố thông minh.

- Tăng cường công tác quản lý người nước ngoài ở Việt Nam. Tăng cường rà soát, quản lý việc đăng ký tạm trú của người nước ngoài tại các cơ sở lưu trú khách sạn, nhà nghỉ, các công ty, tổ chức, cá nhân cho thuê nhà, thường xuyên kiểm tra, cập nhật thông tin tình hình hoạt động của người nước ngoài trên địa bàn lên hệ thống quản lý.

- Tham mưu xây dựng không gian mạng lành mạnh, chủ động triển khai tuyên truyền, phổ biến trong cơ quan, tổ chức, doanh nghiệp và quần chúng nhân dân các vấn đề sau: 

+ Không thực hiện những hành vi bị nghiêm cấm; 

+ Phổ biến cho quần chúng nhân dân hiểu được công cụ pháp luật được quy định trong Luật An ninh mạng để bảo vệ quyền lợi của mình; 

+ Bảo vệ trẻ em trên không gian mạng; 

+ Xây dựng lực lượng bảo vệ an ninh mạng, phòng ngừa, xử lý hành vi sử dụng không gian mạng vi phạm pháp luật; 

+ Các tổ chức, doanh nghiệp trong và ngoài nước bình đẳng trước pháp luật về quyền lợi, nghĩa vụ và trách nhiệm; 

+ Trách nhiệm cộng đồng khi phát hiện, tố giác tin báo tội phạm. 
- Triển khai các biện pháp bảo vệ an ninh mạng theo quy định của Luật An ninh mạng và các văn bản hướng dẫn thi hành:

Biện pháp bảo vệ an ninh mạng là hệ thống các biện pháp được quy định trong Luật An ninh mạng, cho phép áp dụng để phòng ngừa, đấu tranh, xử lý các hành vi xâm phạm an ninh mạng. Theo quy định của Luật An ninh mạng, Bộ Công an, lực lượng chuyên trách bảo vệ an ninh mạng và Công an các đơn vị, địa phương được phép triển khai 08 biện pháp bảo vệ an ninh mạng, gồm: 

+ Biện pháp yêu cầu xóa bỏ thông tin trái pháp luật hoặc thông tin sai sự thật trên không gian mạng xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân;

+ Biện pháp thu thập dữ liệu điện tử liên quan đến hoạt động xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân trên không gian mạng;

+ Biện pháp đình chỉ, tạm đình chỉ hoặc yêu cầu ngừng hoạt động của hệ thống thông tin, thu hồi tên miền;

+ Biện pháp đấu tranh bảo vệ an ninh mạng;

+ Biện pháp ngăn chặn, yêu cầu tạm ngừng, ngừng cung cấp thông tin mạng;

+ Biện pháp đình chỉ, tạm đình chỉ các hoạt động thiết lập, cung cấp và sử dụng mạng viễn thông, mạng Internet, sản xuất và sử dụng thiết bị phát, thu phát sóng vô tuyến;

+ Biện pháp truy cập xóa bỏ thông tin trái pháp luật hoặc thông tin sai sự thật trên không gian mạng xâm phạm an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân;

+ Biện pháp phong tỏa, hạn chế hoạt động của hệ thống thông tin.

- Mọi người dân đều phải tuân thủ các quy định pháp luật về an ninh mạng của Việt Nam và những điều ước, luật pháp quốc tế mà Việt Nam tham gia trên lĩnh vực an ninh mạng.

+ Về Các quy phạm pháp luật về xử lý vi phạm hành chính: Luật xử lý vi phạm hành chính: Nghị định số 15/2020/NĐ-CP ngày 15/4/2020 của Chính phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin và giao dịch điện tử là căn cứ để lực lượng Công an nhân dân xử lý các đối tượng có hành vi vi phạm nhưng chưa đến mức xử lý hình sự hoặc do yêu cầu chính trị, nghiệp vụ chưa thể xử lý hình sự.
+ Các quy phạm pháp luật hình sự: các quy phạm pháp luật trong Bộ Luật hình sự 2015 sửa đổi như các nhóm các tội xâm phạm an ninh quốc gia quy định tại chương XIII (Điều 108 đến Điều 121), nhóm tội phạm trong lĩnh vực công nghệ thông tin, mạng viễn thông (Điều 285 đến Điều 294) là căn cứ pháp lý quan trọng để lực lượng Công an nhân dân đấu tranh, xử lý các đối tượng có hành vi sử dụng không gian mạng để phạm tội
+ Các văn bản hợp tác quốc tế: khi phát hiện tội phạm công nghệ cao có liên quan đến yếu tố nước ngoài hoặc đối tượng là tội phạm trốn ra nước ngoài… lực lượng Công an vận dụng luật pháp quốc tế, bao gồm các Công ước quốc tế, Nghị định thư, hiệp định mà Việt Nam đã ký kết hoặc thừa nhận như: Tham gia cơ chế hợp tác an ninh song phương và đa phương về phòng, chống tội phạm xuyên quốc gia; Hiệp định tương trợ tư pháp song phương về các vấn đề dân sự và hình sự; hợp tác chống các loại tội phạm như, tội phạm có tổ chức, tội phạm rửa tiền, tội phạm về kinh tế,…
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